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При постоянном росте вычислительных возможностей современных 
технических средств, вопрос усовершенствования вычислительно стойких 
криптосистем становится всё более острым. Проблема возможного пере-
хвата и расшифровки, подмены или порчи данных, имеет различные мето-
ды своего решения. Шифрование передаваемых данных является одним 
из методов защиты от атак злоумышленников и непредсказуемости среды 
и позволяет подтвердить их целостность, обеспечить конфиденциальность 
и доступность информации для конечного получателя. 

В ходе анализа проблем существующих криптосистем, становится 
очевидным, что с ростом вычислительных мощностей современных компь-
ютеров криптостойкость вычислительно стойких алгоритмов падает [1]. 
Однако благодаря этому же росту мощностей становится возможной реали-
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зация алгоритмов, которые могут быть приближённо сравнимы по надёжно-
сти с абсолютно стойкими криптосистемами. Одним из таковых решений 
является использование модели какого-либо сложного непрерывного физи-
ческого процесса в качестве генератора шифрующей последовательности. 
Частным случаем такого процесса являются различные генераторы хаоса. 
Криптосистемы на генераторах хаоса обладают рядом преимуществ над 
симметричными системами и системами с открытым ключом (последние 
при шифровании информации обычно используются в форме гибридных 
криптосистем), главной проблемой которых является длина ключа, а в ре-
зультате – его повторяемость. Длина ключа, получаемого при помощи гене-
ратора  хаоса, практически не ограничена, а в связи с тем, что один и тот же 
хаотический генератор может создавать совершенно разные процессы при 
незначительном изменении начальных условий, значительно затрудняется 
определение структуры генератора и предсказание процесса на какое-
нибудь длительное время, что позволяет создать устойчивую к взлому си-
стему с высоким уровнем надёжности. Схема Чуа обладает сложным пове-
дением при общей простоте реализации и способна работать в широком 
диапазоне значений, поэтому она и была выбрана в качестве объекта моде-
лирования с целью использования её для защиты информации. 

Целью исследования является моделирование генератора хаоса, из-
вестного как «схема Чуа», для его применения в криптосистеме, надёжно 
функционирующей на различных распространённых устройствах. 

Научной новизной данного исследования является разработанный 
метод применения математической модели генератора хаоса «схема Чуа» 
в качестве основного компонента гибридной криптосистемы, где генератор 
хаоса применён в качестве источника открытого и закрытого ключей 
асимметричного алгоритма шифрования и ключа симметричного алгорит-
ма, непосредственно использующегося для шифрования данных. 

В рамках данной работы рассмотрены требования к генераторам слу-
чайных чисел, используемые в криптосистемах для создания шифрующих по-
следовательностей, методы достижения параметров, соответствующих этим 
требованиям, математическая модель генератора хаоса «схема Чуа», её пове-
дение и режимы работы.  В результате была разработана математическая мо-
дель для конкретного программного решения задачи о защите данных [2].  

Посредством методов объектно-ориентированного анализа и проек-
тирования, разработана проектная модель криптосистемы, описывающая 
классы и их взаимодействие между собой во времени и реализовано при-
ложение, использующее разработанную криптосистему на базе генератора 
хаоса «схема Чуа», которое представляет собой удобную модель для про-
ведения экспериментальных исследований конкретной реализации крипто-
системы. Разработанная криптосистема реализована, как компонент при-
ложения, содержащего в себе пару практически независимых друг от друга 
потоков. Каждый поток содержит свой экземпляр криптосистемы. Связь 
между потоками осуществляется при помощи отслеживания событий 
и временного бинарного файла, что было выполнено с целью возможности 
осуществления дальнейшего анализа полученных зашифрованных данных 
и самих ключей. Приложение обладает простым, наглядным интерфейсом 
и функционалом, достаточным для выполнения поставленных задач. 
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Были проведены экспериментальные исследования разработанной 
системы, в результате которых была доказана статистическая надёжность 
основы ключа, генерируемого математической моделью, по таким крите-
риям, как равномерность распределения случайных чисел, их повторяе-
мость на различных отрезках сгенерированной выборки, а также повторя-
емость сочетаний близлежащих чисел. Был проведён статистический ана-
лиз шифрующей последовательности, генерируемой самой криптосисте-
мой на базе результатов работы генератора хаоса, в результате которого 
была доказана статистическая надёжность ключа и зашифрованных дан-
ных, как в бинарном, так и в числовом виде. Был проведён тест стабильно-
сти работы реализованной математической модели генератора хаоса и са-
мой разработанной криптосистемы. По результатам теста отклонения от 
ожиданий оказались весьма малы и, учитывая достаточно большую длину 
тестовых данных, подобными отклонениями можно пренебречь. 

Исходя из результатов исследования, преимущества представленной 
работы заключаются в высокой статистической устойчивости данных, за-
шифровываемых реализованной системой, к расшифровке третьим лицом, 
что является очень актуальным в настоящее время.  
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Разделы, связанные с изучением алгоритмов сортировки и поиска 

данных, являются неотъемлемой частью ряда дисциплин при подготовке 
студентов специальностей отрасли знаний «Информационные техноло-
гии». Внедрение таких информационно-коммуникативных средств обуче-
ния, как демонстрационное приложение, позволит лучше понять суть каж-
дого алгоритма, сравнить их на конкретных примерах. 

Была поставлена цель – создание приложения для демонстрации ал-
горитмов сортировки и поиска данных с целью лучшего понимания прин-
ципов их работы. В таком приложении пользователю должен быть досту-
пен интуитивно понятный минимум необходимых элементов управления 
для выполнения всех функций программы, а именно:  

а) выпадающие списки для выбора нужного алгоритма сортировки 
и (или) поиска данных; 


