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В результаті досліджень була запропонована методика визначення 
статичного моменту опору при пресуванні та одночасному крученню зраз-
ка. З використанням даних реальної експериментальної установки було ро-
зраховано статичну силу та момент опору. Таким чином, асинхронний дви-
гун 4А71В4У3 експериментальної установки здатний витримати наванта-
ження, яке створюється підчас пресування зразка з одночасним його кру-
ченням. 
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Текстовий редактор Microsoft Word володіє повним набором засобів, 
необхідних для швидкого створення і ефективної обробки документів 
практично будь-якого ступеня складності, але не всі студенти знають, на-
віть і ті, які навчаються на спеціальності «Комп’ютерні інформаційні тех-
нології», що на редагуванні тексту документу функціонал текстового реда-
ктора не обмежується. Розширюються можливості офісних програм сімей-
ства Microsoft за допомогою різних доповнень, таких як програмування на 
Visual Basic для додатків, OLE-об'єкти, ActiveX-об'єкти та інші. Таким чи-
ном, MS Word – не тільки текстовий редактор, а ще і засіб для виконання 
самих різних алгоритмів, написаних на Visual Basic або запуску і зв'язу-
вання з документом різних сторонніх програм. 
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Інтерфейс OLE (Object Linking and Embedding – зв'язування і впрова-
дження об'єктів) підтримується безліччю різних програм і використовуєть-
ся для вставки документу, створеного в одній програмі в іншу. Наприклад, 
можна вставити документ MS Word в книгу MS Excel.  

В даний момент OLE-інтерфейс використовується у вигляді OLE-
об'єктів, які найчастіше представляють собою різні мультимедійні дані. 

Існує два режими вставки об'єктів: 
1) Без зв'язку з вихідним файлом. Вставка вмісту вказаного файлу 

в документ відбувається так, щоб його можна було редагувати, використо-
вуючи додаток, в якому він був створений. Зміни в вихідному файлі не ві-
дображаються в OLE-об'єкті, який вставлений в документ. Для цього є фу-
нкція редагування OLE-об'єкта. 

2) Зі зв'язком з вихідним файлом. Вставка вмісту файлу в документ 
і створення зв'язку з джерелом. Зміни в вихідному файлі будуть автоматично 
відображатися в документі. Редагування відбувається в вихідному документі. 

В якості OLE-об'єкту може бути вставлений не тільки документ з лі-
нійки продукту Microsoft Office. Наприклад, можливо вставити посилання 
на найпростіший текстовий документ, зображення або PDF-документ. 

Особливу увагу варто приділити тому, що функціонал OLE-
інтерфейсу дозволяє вставляти таким же чином і виконувані файли, які 
можуть завдати шкоди операційній системі або окремим файлам. 

Таким чином, OLE об'єкт і сам документ, створений в Microsoft 
Word, може містити в собі шкідливий код, який не буде розпізнаний анти-
вірусними програмами, бо кінцевим результатом є документ формату 
«*.doc» або «*.docx» відповідно. 

Шкідливий код, що міститься в OLE об'єкті, виконується не відразу. 
Для запуску виконуваного файлу з документу MS Word необхідно клікну-
ти два рази по вставленому об'єкту. На даному етапі зловмисники намага-
ються довести жертві відсутність підозрілого контенту: рисунок стандарт-
ного об'єкту замінюється на зображення будь-якої таблиці, а над нею пи-
шеться прохання про те, що необхідно клікнути на таблицю двічі (напри-
клад, «Для перегляду таблиці клікніть двічі на таблицю»). Для запуску ви-
конуваного файлу користувач повинен погодитися з запуском в цілком 
стандартному вікні запуску. 

Для переконливості такі документи зі шкідливим кодом надсилають-
ся електронною поштою під виглядом листа від навчальних, державних 
або комерційних органів (наприклад, податкової служби, банків тощо) 
за допомогою заміни заголовка листа.  

Будь-який користувач може пропустити попередження про відкриття 
виконавчого файлу, так як воно виглядає стандартно і користувачем на-
вмисне пропускається в силу звичайного інтерфейсу вікна. Формату 
Microsoft Word найчастіше довіряють і не підозрюють від нього ніякої 
шкідливої активності, що «грає на руку» зловмисникам. Виходячи з цього, 
шанс того, що користувач, який відкриває документ і здійснює запуск шкі-
дливого програмного забезпечення, досить великий. 



103

Для того, щоб зменшити (або зовсім виключити) ризик зараження 
відданого способу поширення шкідливих програм пропонуються наступні 
заходи: 

– використання апаратних або програмних засобів захисту для філь-
трації трафіку електронної пошти. Таким чином, листи зі зміненими заго-
ловками позначаються статусом «Підозрілі»; 

– своєчасне і регулярне навчання студентів, а також їх інформування
про сценарії зараження, так як поширення шкідливих документів допусти-
мо і без використання електронної пошти; 

– використання щодо нової версії пакету Microsoft Office (2010 і ви-
ще). Останні версії даного продукту мають в своєму функціоналі «Захище-
ний перегляд», що зменшує шанс того, що співробітник відкриє OLE-об'єкт. 
«Безпечний режим» дозволяє відкривати файли і переглядати їх в більш 
безпечному середовищі (без використання макросів і додаткових об'єктів). 

Таким чином, стандартні легітимні засоби редагування документів 
можуть служити розповсюджувачами різних програм без відома користу-
вачів. OLE-об'єкти – це відносно нова гілка розвитку в сфері шкідливих 
програм для користувачів. В кінці 2018 року на адресу багатьох навчаль-
них закладів вже починають надходити такі документи, так як вони від-
мінно підходять для «доставки» вірусів-шифрувальників або інших шкід-
ливих програм на комп'ютер жертви руками звичайних користувачів. А ві-
дстежити, звідки прийшов лист із загадковим документом, часто не нада-
ється можливим. 
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Використання інформаційних технологій доцільно здійснювати при 
закріпленні теоретичного матеріалу для розвитку у студентів просторового 
розуміння конструктивних особливостей натурних деталей. Особливо ефе-
ктивним бачиться таке використання при засвоєнні теми «Деталювання», 
яке може успішно частково суміщатися із засвоєнням моделювання в паке-
ті «Компас-3D».  


